
 

 

ВОЛХОВСТРОЕВСКАЯ ТРАНСПОРТНАЯ ПРОКУРАТУРА 

ПРЕДУПРЕЖДАЕТ 

О НОВОЙ СХЕМЕ МОШЕННИЧЕСТВА ПОСРЕДСТВОМ ИСПОЛЬЗОВАНИЯ  

ПРОВЕРКИ НА САЙТЕ «Я НЕ РОБОТ» 

 

 

 

 

 

 

  

  

 

 

 

УВАЖАЕМЫЕ ГРАЖДАНЕ, БУДЬТЕ БДИТЕЛЬНЫ! 
 

• Мошенники взламывают давно 

работающие сайты с хорошей репутацией. 

 

• После взлома на ресурсе появляется 

поддельная капча, визуально неотличимая 

от Cloudflare или Google reCAPTCHA: 

знакомый логотип, серый фон, галочка. 

 

• Вы кликаете «подтвердить». В этот 

момент в буфер обмена вашего устройства 

тихо копируется вредоносная команда.  

 

• Затем сайт просит: «Чтобы 

завершить проверку, откройте окно 

выполнения Windows (Win+R) и вставьте 

текст». Вы делаете это на автопилоте, 

нажимаете Enter — и запускаете скрипт, 

который передает атакующим всё, что 

хранится на устройстве. 
 

Три сигнала, что сайт взломан  

 

- Капча появляется сразу при входе, а 

не после конкретных действий (отправка 

формы, слишком быстрые переходы). 

Это нетипичное поведение для честной 

проверки. 

- После нажатия галочки появляется 

просьба выйти из браузера — 

вставить что-то в командную строку 

или скачать файл. 

- Элементы капчи выглядят 

«чужими» — необычный шрифт, фон на 

весь экран, слегка сдвинутые логотипы. 

Сравните с тем, что вы видели раньше на 

других сайтах. 

При малейшем сомнении не 

нажимайте ничего. Закройте вкладку 

и вернитесь через пару дней. 
 


